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1. ABRANGENCIA:

Esta politica se aplica a todos os empregados, administradores, conselheiros,
acionistas e, na medida do cabivel, a terceiros e quaisquer outras pessoas que
prestem servicos a Codemge e tenham acesso ao ambiente de tecnologia da
informagdo da Empresa.

Onde for mencionado, Codemge ou Empresa entende-se Codemge, suas
subsididrias e filiais.

2. FINALIDADE:

Estabelecer as linhas-mestras a serem observadas na implementac¢do da seguranca
da informacgdo, formalizando todos os aspectos relevantes para a protecdo, o
controle e o monitoramento dos ativos de informacdo da Empresa, de acordo com
os requisitos do negdcio e com as leis e regulamentacdes vigentes.

3. FUNDAMENTAGAO LEGAL E NORMATIVA

a) Lein212.527, de 18 de novembro e 2011: Regula o acesso a informagdes previsto no

inciso XXXIIl do art. 52, noinciso Il do § 32 do art. 37 eno § 22 do art. 216 da

Constituicdo Federal; altera a Lei n28.112, de 11 de dezembro de 1990; revoga a Lei
n211.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de janeiro de

1991; e da outras providéncias.

b) Lei Estadual n?22.257, de 27 de julho 2016: Estabelece a estrutura organica da
administracdo publica do Poder Executivo do Estado e da outras providéncias.;

c) Lei n? 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados
Pessoais (LGPD)

d) Decreto 45.969, de 24 de maio de 2012: Regulamenta o acesso a informacdo no
ambito do Poder Executivo EstadualEmenta sem negrito];

d) Decreto n° 47021, de 12 de julho de 2016: Institui comité para elaboragdo e
acompanhamento da Politica de Gestdo da Informacdo no ambito da Administracao

Publica direta, autarquica e fundacional do Poder Executivo Estadual.;

e) PCO16 - Politica de Privacidade da Codemge

4. DEFINICOES:

Para melhor compreensao desta politica, ficam estabelecidos os seguintes conceitos
e definicdes:

I.  Ameaga: evento com potencial intrinseco de comprometer os objetivos da
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VI.

VII.

VIII.

XI.

XIl.

organizacao, acarretando danos diretos aos ativos ou prejuizos decorrentes de
situacdes inesperadas e/ou imprevisiveis.

Ameaca cibernética: sdo estratégias digitais que usam os crimes cibernéticos
para entrar na rede de uma empresa. Elas podem sequestrar ou acessar
informacgBes confidenciais, no intuito de obter beneficios econémicos, que
podem trazer consequéncias graves para a empresa. Sdo exemplos: malware,
ransomware, phishing.

Ataque cibernético: é qualquer tentativa de expor, alterar, desativar, destruir,
roubar ou obter acesso nao autorizado ou fazer uso n3o autorizado de um
dispositivo. E qualquer tipo de manobra ofensiva voltada para sistema de
informacbes de computadores, infraestruturas, redes de computadores ou
dispositivos de computadores pessoais.

Ativo: qualquer bem, material ou intangivel, dotado de valor para a
organizagao.

Backup: cépias de seguranca de arquivos.

Bots: (palavra que vem da reducdo de “robots”) sdo programas que executam
tarefas pré-programadas e muitas vezes repetitivas. Os bots maliciosos sdo
programas que causam problemas a um computador ou a um dispositivo
movel, igual aos virus, porém com uma diferenga, eles podem ser
reprogramados para realizarem varias tarefas.

Cavalo de Troia:é um tipo de malware que, frequentemente, esta disfarcado
de software legitimo. Eles podem ser empregados por criminosos virtuais e
hackers para tentar obter acesso aos sistemas dos usudrios. Em geral, os
usudrios sao enganados por alguma forma de engenharia social para carregar
e executar cavalos de Troia em seus sistemas.

Codemge: compreende a Companhia de Desenvolvimento de Minas Gerais,
suas filiais e subsidiarias.

Colaborador: Toda e qualquer pessoa fisica que realize atividades de interesse
da Codemge e de suas subsididrias, sob regime celetista ou em cargo
comissionado, bem como prestadores de servicos terceirizados.

Comité de Seguranca da Informagao (CSl): orgdo colegiado de natureza
consultiva e de carater permanente, instituido por meio da Portaria Codemig
41/17, que tem por finalidade formular e conduzir diretrizes para a PSI, analisar
periodicamente sua efetividade e propor normas e mecanismos institucionais
visando a melhoria continua.

Controle: mecanismos de gerenciamento de riscos, incluindo politicas,
procedimentos, diretrizes, praticas ou estruturas organizacionais, que podem
ser de natureza administrativa, técnica, de gestdo ou juridica.

Cookie: é um arquivo que contém um identificador (uma sequéncia de letras e

numeros), armazenado pelo navegador. O identificador é enviado de volta ao
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servidor toda vez que o navegador solicita uma pagina do servidor. Os cookies
normalmente ndo contém informacgdes que identifiquem pessoalmente um
usuario, mas as informacdes pessoais armazenadas sobre o usudrio podem
estar vinculadas aguelas armazenadas e obtidas de cookies.

Xll.  Cracking: ruptura de um sistema de seguranga por meio da utilizagao de
software, cuja utilizagdo vise a transformagdo de programas em versoes
limitadas, seja no tocante a sua funcionalidade ou tempo de uso.

XIV.  CSl: sigla referente as iniciais de Comité de Seguranga da Informacao.

XV. Dados pessoais: informagao relacionada a pessoa natural identificada ou
identificavel.

XVI. Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

XVII.  Evento de seguranga da informagdo: ocorréncia identificada em um sistema,
servigo ou rede, que indica uma possivel violagao da politica de seguranga da
informacao ou falha de controles, ou uma situagao previamente desconhecida,
gue possa ser relevante para a seguranca da informacao.

XVII.  Firewall: é uma solugdo de seguranga baseada em hardware ou software (mais
comum) que, a partir de um conjunto de regras ou instrugdes, analisa o trafego
de rede para determinar quais operagdes de transmissdao ou recepgdo de dados
podem ser executadas.

XIX. Incidente de seguranga da informag¢dao: um incidente de seguranca da
informacgao é indicado por um simples evento ou por uma série de eventos de
seguranca da informacdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagcdes do negdcio e ameagar a
seguranga da informacao.

XX. Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacao dotadas de significado em determinado
contexto, independentemente do suporte em que esteja inserido, fisico ou
virtual, ou da forma pela qual seja veiculado.

XXI. Lei Geral de Protecao de Dados (LGPD): a Lei Geral de Protecdo de Dados
Pessoais (LGPD), de numero 13.709/18, que entrou em vigor em agosto de
2020, dispde, conforme o artigo 19, sobre o tratamento de dados pessoais, por
pessoa natural ou juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

XXIl.  Malware: é um software mal-intencionado que tem como objetivo se infiltrar
em um sistema de informacdes sem o consentimento do seu proprietariocom
o intuito de causar danos, altera¢des ou roubo de informacgGes (confidenciais
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ou ndo). Ha diferentes tipos de malware, como os cavalos de Troia,
worms, bots, spyware, ransomware, entre outros.

XXIII.  PSI: sigla corresponde as iniciais de Politica de Seguranga da Informagao.

XXIV.  Phishing: Também conhecido como roubo de identidade. E uma fraude
eletrénica, na qual o criminoso cibernético tenta obter informagdes
confidenciais de forma fraudulenta. Normalmente, é realizado por falsificacdo
de e-mail ou mensagem instantdnea, e muitas vezes, direciona usuarios a
inserir informacdes pessoais em um site falso, que corresponde a aparénciado
site legitimo. Esse método é muito usado para roubar senhas e numeros de
cartoes de crédito, entre outros dados confidenciais.

XXV. Ransomware: é um malware que restringe o acesso a determinadas
informacdes ou a determinadas fun¢Ges do sistema infectado e pede um
resgate em troca da remocdo dessa restricio. E muito semelhante a um
sequestro digital.

XXVI. Risco: combinacdo da probabilidade de ocorréncia ou materializacdo de um
evento e de suas consequéncias.

XXVII. Seguranga cibernética: ¢ um conjunto de acbes sobre pessoas, tecnologias e
processos contra ataques cibernéticos. Inclui as praticas para proteger as
informacBes armazenadas nos computadores e aparelhos de computacdo e
transmitidas através das redes de comunicagao, incluindo a internet e telefones
celulares.

XXVIIl. Seguranga da Informagao: protecdao da informagao contra ameagas a sua
confidencialidade, integridade, disponibilidade e autenticidade, visando
minimizar os riscos e maximizar a eficiéncia e a efetividade das acdes.

XXIX. Spyware:como indica o termo em inglés, é um software espido que costuma
ser instalado no celular ou no computador sem o consentimento do usuario. O
programa monitora as atividades online, o histérico e os dados pessoais, para
repassar as informacdes para terceiros. Esse tipo de malware é um dos mais
perigosos, pois ele busca informacdes confidenciais que podem ser usadas para
diversos fins, inclusive para roubo de senhas pessoais, informacdes bancarias
ou de cartdes de crédito.

XXX.  Tratamento de dado pessoal: toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacao,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdao, avaliagdo ou controle da informagao,
modificacdo, comunicacgao, transferéncia, difusdo ou extracao;

XXXI.  VPN: sigla para o termo em inglés Virtual Private Network (Rede Privada
Virtual). Trata-se de uma rede privada construida sobre a infraestrutura de uma
rede publica. Essa é uma forma de conectar dois computadores através de uma
rede publica, como a Internet.
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XXXIl.  Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

XXX,

explorada por uma ou mais ameagas.

Worm: é um tipo de malware mais perigoso que um virus comum, pois sua
propagacao é rapida e ocorre sem controle da vitima. Assim que ele contamina
um computador, o programa malicioso cria copias de si mesmo em diferentes
locais do sistema e se espalha para outras maquinas, seja por meio de Internet,
mensagens, conexdes locais, dispositivos USB ou arquivos. O objetivo, em geral,
é roubar dados do usuario ou de empresas.

5. PRINCIPIOS:

5.1 A PSI da Codemge esta fundamentada nos seguintes principios:

VI.

VII.

Confidencialidade: garantia de que a informacdo serad acessada somente por
aqueles que tiverem autorizagao especifica;

. Integridade: garantia da ndo violacdo das informacGes, com o objetivo de

protegé-las contra alteracdo, gravacdo, duplicacdo, armazenagem ou exclusao
indevida, acidental ou proposital;

Disponibilidade: garantia de que as informacGes estejam acessiveis aos
usuarios segundo sua demanda e em conformidade com a Politica de
Seguranca;

Conformidade: garantia de que o processo e o sistema estardo em
conformidade com as normas e regulamentagdes respectivas;

Autenticidade: garantia da autenticidade da origem da informagdo, de modo
que ndo tenha sofrido alteragdes entre a origem (geragdo) e o destino
(consumidor da informacao);

N3o repudio: garantia de que o emissor da informacdo ndo podera refutar ou
negar sua autoria.

Privacidade: garantia de que os dados pessoais e sensiveis serdo tratados com
o devido sigilo e protecdo, com acesso somente a pessoas autorizadas, e
vinculado a finalidades especificas, amparada pela LGPD.

5.2 A Empresa se compromete a implementar um conjunto de controles adequados,

incluindo politicas, processos, procedimentos, estruturas organizacionais e
funcbes de software e hardware, garantindo a Politica de Seguranca da
Informacdo. Os controles serdo estabelecidos, implementados, monitorados,
analisados, criticados e melhorados, quando necessdrio, para garantir que os
objetivos do negdcio e de seguranca da organizagdo sejam atendidos.

5.3 Autoridades, empregados, estagiarios, prestadores de servicos terceirizados e
guaisquer outros destinatarios ou usuarios de informacdoes da Codemge
sujeitam-se as diretrizes, normas e procedimentos de seguranca da informacao
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de que trata esta Politica e serdo responsdveis por garantir a seguranca das
informacgdes a que tenham acesso.

5.4 A Politica de Seguranga da Informagao da Codemge foi baseada na norma ABNT
NBR ISSO/IEC 27002:2005, reconhecida mundialmente como um cédigo de
pratica para a gestao da segurancga da informagao.

6. RESPONSABILIDADES

6.1 Dos Colaboradores em Geral

I.  Conhecer e cumprir as diretrizes estabelecidas nesta Politica e demais
documentos que compdem a Politica de Seguranga da Informagao.

II. Informar aos membros do CS| as situacbes, de seu conhecimento, que
comprometam a seguranca das informacdes da Codemge.

lIl.  Quando da criagcdo e/ou modificacdo de informacdo no exercicio das fungdes
gualquer informacdo contida em mensagens do correio eletronico corporativo
deve ser tratada como referente ao negdcio da Codemge, ndo devendo ser
considerada como pessoal, particular, mesmo que arquivadas em pasta
pessoal.

IV. E proibido compartilhar ou negociar suas credenciais (ID, senha e crachd);

V. Haverd responsabilizacdo integral do (s) colaborador (es) que der (em) causa a
eventuais danos ou prejuizos a Codemge em decorréncia da inobservancia dos
preceitos e diretrizes ora referenciados.

VI. N&odivulgar a pessoas ndo autorizadas informacgdes confidenciais da Codemge,
seja por meio digital, verbal, por meio de ligagdes telefénicas ou
presencialmente, estando o colaborador dentro ou fora das instalagdes da
empresa.

VII.  Na&o divulgar a pessoas ndo autorizadas informagdes relacionadas a pessoas
fisicas sejam elas empregados ou prestadores de servicos cujos dados a
Codemge tenha acesso, observando os dispositivos da LGPD.

VIIl.  Dar ciéncia aos prestadores de servigos sobre as diretrizes estabelecidas nesta
Politica e demais documentos que a compdem.

6.2 Dos Gestores de Pessoas e/ou Processos

No que concerne a presente politica, os gestores de pessoas e/ou processos
envidardo os melhores esforcos para adotar e disseminar as seguintes condutas:

I.  Adotar postura exemplar em relacdo a seguranca da informacgdo, servindo
como modelo de conduta para os colaboradores sob a sua gestao.

II.  Orientar os colaboradores e terceiros sob sua responsabilidade, quanto ao
Pagina 9 de 20
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V.

cumprimento dos Regulamentos, Normas e Procedimentos que compdem a
Politica de Seguranca da Informacao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizagdo dos
contratos individuais de trabalho, de prestagao de servigos ou de parceria, a
responsabilidade do cumprimento da Politica de Seguranga da Informacgao da
Codemge.

Ndo divulgar a pessoas ndo autorizadas informagdes confidenciais da Codemge
seja por meio digital, verbal, por meio de ligacbes telefébnicas ou
presencialmente, estando o gestor dentro ou fora das instalagdes da empresa.

N3o divulgar a pessoas ndo autorizadas informacbes relacionadas a pessoas

fisicas sejam elas empregados ou prestadores de servicos cujos dados a
Codemge tenha acesso, observando os dispositivos da LGPD.

6.3 Do Comité de Seguranca da Informacao

O Comité de Seguranca da Informacdo tem as seguintes atribuicdes:

Acompanhar, avaliar e formular propostas normativas, procedimentos
complementares a PS| e politicas de uso dos recursos de tecnologia da
informacdo, tais como:

a) Utilizacdo do correio eletronico;

b) Gestdo de acesso aos sistemas corporativos;

c) Controle de acesso a Internet;

d) Controle de acesso a rede;

e) Utilizagdao de equipamentos de tecnologia da informacao;
f) Utilizacdo de programas e aplicativos;

g) Utilizagdo de armazenamento légico;

h) Monitoracdo e auditoria de recursos tecnolégicos;

i) Controle de acesso fisico; e

j) Contingéncia e Continuidade do Negdcio.

Propor a adog¢dao de medidas corretivas e procedimentais necessarias a
prevencgao de situagdes de vulnerabilidade a Seguranga da Informacao.

Propor agdes de conscientizagdo e capacitagdao de pessoal, visando a difusao
dos conhecimentos, conferindo efetividade a PSI.

Solicitar, sempre que necessario, a realizagao de auditorias em relagao ao uso
dos recursos de tecnologia da informagao, no ambito da Empresa.

Receber e analisar eventuais ocorréncias de descumprimento das normas
referentes a Politica de Seguranga da Informagao desta Companhia, propondo
as medidas cabiveis e apresentando parecer a Diretoria.
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VI. Buscar o alinhamento dos objetivos institucionais e de Tecnologia da

Informacdo com a Seguranca da Informacao.

6.4 Da Alta Diregao

A Alta Direcdo da Codemge, representada pelo Diretor Presidente e pelos demais
Diretores, tera as seguintes atribuicdes:

Deliberar sobre questGes relacionadas ao planejamento de politicas e
estratégias direcionadas a Seguranca da Informacao.

Prover os meios necessarios, visando a ampla divulgacdao das acdes de
Seguranga da Informagdo da Codemge.

Designar os integrantes do Comité de Seguranca da Informacao.

6.5 Dos Prestadores de Servigos Terceirizados

Conhecer e cumprir as diretrizes estabelecidas nesta Politica e demais
documentos que compdem a Politica de Seguranga da Informagao.

N3do compartilhar ou negociar suas credenciais (ID, senha e crachd);

N3o divulgar a pessoas ndo autorizadas informacdes confidenciais da Codemge,
seja por meio digital, verbal, por meio de ligacbes telefénicas ou
presencialmente, estando o prestador de servigo dentro ou fora das instalagdes
da empresa, observando inclusive os dispositivos da LGPD.

7. DIRETRIZES GERAIS:

O cumprimento desta politica de seguranga e de suas normas complementares
devera ser avaliado periodicamente por meio de verificagdes de conformidade,
realizadas pela Auditoria Interna, buscando a certificagdo do cumprimento dos
requisitos de seguranca da informacao.
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II. Os recursos tecnoldgicos e as instalagdes de infraestrutura devem ser
protegidos contra indisponibilidade, acessos indevidos, falhas, bem como
perdas, danos, furtos, roubos e interrupgdes nao programadas.

[ll.  Todo incidente que afete a seguranga da informagao deverd ser comunicado
inicialmente a Geréncia de TI, a qual, por sua vez, fica responsavel pelo
encaminhamento posterior ao Comité de Seguranga da Informagdo e a
Geréncia de Integridade, Conformidade e Gestdo de Riscos (GICOR), para
andlise.

IV.  Os sistemas de informacdo e as aplicacbes da Codemge devem ser protegidos
contra indisponibilidade, alteragdes ou acessos indevidos, falhas e interrupgdes
ndo programadas.

V. Um plano de contingéncia e a continuidade dos principais sistemas e servigos
deverdo ser implantados, visando reduzir riscos de perda de confidencialidade,
integridade e disponibilidade dos ativos de informacao.

VI.  Os contratos emitidos ou firmados pela Codemge deverdo conter Clausula ou
Acordo de Confidencialidade como condicdo imprescindivel para que seja
concedido acesso aos ativos de informagado disponibilizados pela Companhia.

VIl.  Os contratos emitidos ou firmados pela Codemge, em que exista apossibilidade
de acesso e tratamento de dados pessoais, deverdo conter cldusulas especificas
de privacidade, conforme definido na Politica dePrivacidade e os dispositivos
da LGPD.

VIll.  Aresponsabilidade pela seguranca da informacdo deve ser comunicada na fase
de contratacdo dos colaboradores e terceirizados, que deverdo ser orientados
sobre os procedimentos de seguranga, bem como o uso correto dos ativos, a
fim de se reduzir riscos.

IX. O acesso dos usuarios aos ativos de informacdo e sua utilizacdo, quando
autorizados, devem ser condicionados a ciéncia e ao aceite dos termos desta
Politica.

8. DIRETRIZES ESPECIFICAS:

8.1 Controle de acesso logico:

l. Os usuarios da Codemge sao responsaveis por todos os atos praticados por
meio de suas identificacBes, tais como: nome de usudrio/senha, crach3,
carimbo, correio eletronico e certificado digital.

Il. A identificacdo do usuario, qualquer que seja o meio e a forma, é pessoal e
intransferivel, permitindo de maneira clara e inequivoca o seu reconhecimento.

Il. A autorizagdo, o acesso e o uso das informacdes e dos recursos computacionais
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devem ser controlados e limitados ao necessario, considerando as atribuicoes
de cada usuario, e qualquer outra forma de uso ou acesso além do necessario
depende de prévia autorizagdo do gestor da area responsavel pela informacao.
A definicdo e a manutencdo das senhas de acesso aos ambientes
computacionais da Codemge e suas subsidiarias deve seguir a norma IN 032
— Senhas de Acesso ao Ambiente computacional, vigente desde 12 de junho
de 2017.

Havendo incidente relevante, investigacdo, sindicancia, procedimento
administrativo, desligamento ou outra situacdo a que o usuario esteja
submetido, que exija medida restritiva para fins de salvaguardar os ativos da
Codemge, deve-se garantir, da forma mais rapida possivel, o bloqueio de acesso
do usuario em questao.

8.2 Utilizagao do correio eletronico:

O uso do correio eletrénico da Codemge destina-se a fins corporativos e
relacionados as atividades do colaborador no ambito da Companhia. A utilizacdo
desse servico para fins pessoais é permitida desde que feita com bom senso, em
obediéncia a padrdes morais e éticos, de modo a ndo representar qualquer prejuizo
a Codemge e também ndo cause impacto no trafego da rede.

Embora os servidores de e-mail da Codemge estejam protegidos contra virus e
codigos maliciosos, alguns preceitos e recomendacdes sdo de observancia
obrigatédria pelos usuarios:

VI.

VII.

Estar ciente de que os virus atuais sdao enviados automaticamente, o que
significa que um e-mail recebido de um cliente, parceiro ou amigo nao tera sido
necessariamente enviado pelos mesmos, de forma voluntaria.

Ndo abrir anexos caso ndo tenha certeza absoluta do conteldo ou da
procedéncia do e-mail.

Desconfiar de todos os e-mails com assuntos estranhos ou inusitados em lingua
nacional ou estrangeira.

N3o reenviar e-mails do tipo “corrente”, “aviso de virus”, “crianga
desaparecida”, “crianga doente”, “pague menos em alguma coisa”, “nao pague
alguma coisa”, ou similares, independentemente da vontade do destinatdrio de

receber tais mensagens.

N3o utilizar o e-mail para assédio ou perturbagdo de terceiros, seja através de
linguagem utilizada, frequéncia ou tamanho das mensagens.

Ndo enviar e-mail a qualquer pessoa que ndo o deseje receber, especialmente
caso o destinatario solicite a interrupc¢do de envio e-mails, devendo o usuario
acatar tal solicitacdo e cessar o envio de qualquer e-mail.

N3o divulgar informagcGes ndo autorizadas ou imagens de tela, sistemas,

documentos e afins sem autorizacdo expressa e formal concedida pelo
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VIII.

X.

proprietario do referido ativo de informacao.

Nao falsificar informacbes de enderecamento ou adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatérios, com o objetivo de
evitar as punicdes previstas.

Ndo produzir, transmitir ou divulgar qualquer mensagem ou comunicagao que:

a) Contenha qualquer ato ou forneca orientacao que conflite ou contrarie
os interesses da Codemge.

b) Contenha grande quantidade de mensagens de e-mail ("spam") que gere
sobrecarga dos servidores ou reclamacdes de outros usuarios. Isso inclui
qualquer tipo de mala direta, como, por exemplo, publicidade, comercial ou
ndo, anuncios e informativos, ou propaganda politica.

c) Contenha linguagem inapropriada em respostas aos e-mails comerciais,
tais como abreviacdes de palavras.

d) Contenha arquivos com cddigo executdvel (.exe, .com, .bat, .pif, .js, .vbs,
.hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente risco
a seguranga.

e) Vise a obtencdo de acesso ndo autorizado a outro computador, servidor
ou rede.

f) Vise a interrupcdo de um servico, servidores ou rede de computadores
por meio de qualquer método ilicito ou ndo autorizado.

g) Vise a burla de qualquer sistema de seguranca.
h) Vise a observagdo secreta ou ao assédio de outro usuario.

i)Vise ao acesso de informagGes confidenciais sem explicita autorizacdo do
proprietario.

j)Vise acessar indevidamente informag¢Ges que possam causar prejuizos
aqualquer pessoa.

k) Contenha anexo(s) superior(es) a 10 MB para envio (interno e internet) e
10 MB para recebimento (internet).

[)Tenha conteldo considerado imprdprio, obsceno ou ilegal.

m) Contenha manifestacdo preconceituosa baseada em género, orientacao
sexual, etnia, deficiéncia fisica ou mental ou quaisquer outras formas de
preconceito.

n) Contenha teor ou fins politicos relacionados a qualquer esfera, seja local,
regional ou nacional (propaganda politica).

o) Inclua material protegido por direitos autorais sem a permissao de seu
titular.

As mensagens internas de correio eletronico deverdo incluir assinatura
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XI.

padronizada, com o seguinte formato:

[NOME COMPLETO] I[Cargo]
email@codemge.com.brl+55 31 [Telefone Corporativo]

1/’ Rua Manaus, 467 I1Santa Efigénia
‘4’ CODEMGE 30150-350 IBeloHorizonte - MG

Companhia de Desenvolvimento de Minas Gerais

www.codemge.com.br

Classificagdo: (X) Reservada - ( ) Restrita - () Publica

Grupo de Acesso: destinatdrios desta mensagem

Conforme definido e detalhado na IN 023- Diretrizes para Classificagao e
Tratamento da Informacgdo, abaixo da assinatura do e-mail, deve constar a
classificacdo da correspondéncia, conforme exemplo acima. A classificacdo da
informacdo e o grupo de acesso devem ser avaliados conforme os critérios
estabelecidos na referida norma, a cada envio de e-mail. O exemplo acima é
meramente ilustrativo.

8.3 Controle de acesso a Internet:

VI.

Este controle visa ao desenvolvimento de um comportamento ético e
profissional do uso da internet. Embora a conexdo direta e permanente da rede
corporativa da Codemge com a Internet ofereca um grande potencial de
beneficios, também propicia uma série de riscos significativos para os ativos de
informacao.

Qualquer informacdo que seja acessada, transmitida, recebida ou produzida na
internet estd sujeita a divulgacdo e auditoria. Portanto, a Codemge, em total
conformidade com o ordenamento juridico vigente, reserva-se o direito de
monitorar e registrar todos os acessos a ela.

Ao monitorar a rede interna, a Codemge pretende garantir a integridade dos
dados e dos programas.

Toda tentativa de alteragdao dos parametros de seguranga, por qualquer
colaborador, sem o devido credenciamento e a autorizacdo para tal, serd tida
por inadequada e os riscos relacionados serdo informados ao colaborador e ao
respectivo gestor para providéncias cabiveis.

O uso de qualquer recurso para atividades ilicitas poderd acarretar as a¢des
administrativas e as penalidades decorrentes de processos civil e criminal, sendo
gue nesses casos a Codemge cooperara ativamente com as autoridades
competentes.

O acesso a internet é restrito a observancia das seguintes condicoes:
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a) O uso recreativo da internet ndo devera se dar no horario de expediente.

b) Somente a navegagdo de sites é permitida. Casos especificos que exijam
outros protocolos deverdo ser solicitados diretamente a equipe de
Tecnologia da Informagao com prévia autorizagdao da chefia imediata.

c) O acesso a sites com conteudo pornografico, jogos, bate-papo, apostas e
assemelhados serd monitorado e sujeito as penalidades cabiveis, de
acordo com as normas internas da Codemge, bem como a legislacdo
trabalhista, civel e penal aplicaveis.

d) O acesso a site de redes sociais, tais como Facebook, Twitter, Instagram,
ou similares sera bloqueado, por padrao. O acesso podera ser concedido
pela equipe de suporte da Geréncia de Tecnologia da Informagao, desde
gue seja justificado o uso a trabalho, mediante autorizacdo formal da
chefia imediata do colaborador.

e) E proibido o uso de ferramentas P2P, tais como, Torrent, Popcorn ou
similares.

f) E proibida a divulgacdo de informacdes confidenciais da empresa em
grupos de discussdo, listas ou bate-papo, sendo cabivel a aplicagdao das
penalidades previstas nas politicas e procedimentos internos e/ou na
forma da lei, independentemente de dolo ou culpa.

g) Somente poderdo ser baixados programas ligados diretamente as
atividades da empresa, salvo em casos devidamente justificados e
autorizados pela chefia imediata do colaborador. E proibido utilizar os
recursos da empresa para fazer o download ou distribui¢ao de software ou
dados ilegais ou nao legalizados.

h) Colaboradores com acesso a Internet ndo poderdo efetuar upload de
qualquer software licenciado a empresa ou de dados de propriedade da
empresa ou de seus clientes, sem a expressa autorizagdo do gerente
responsavel pelo software ou pelos dados.

8.4 Politica de Cookies:

I.  Em todos os sites disponibilizados pela Codemge que fizerem o uso de cookies
deverd conter um aviso informando sobre a utilizacdo do recurso, para que o
usudrio tenha a opgao de prosseguir ou de desistir da navegagao.

. E vedada a coleta de dados pessoais e/ou sensiveis por meio de cookies nos sites
desenvolvidos pela Codemge.

llI. O Titular dos Dados poderd configurar seu navegador para que bloqueie a
utilizagao dos cookies ndo essenciais durante a sua navegacao.
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IV.  Os sites desenvolvidos/contratados pela Codemge fazem uso de cookies dos
seguintes tipos:

a) Cookies essenciais: necessarios para que o site funcione, permitindo navegar
e utilizar as suas funcionalidades. Sem eles, o site ndo funcionaria da forma
desejada e o Titular dos Dados ndao poderia utilizar alguns servigos ou
recursos.

b) Cookies de preferéncias: sdo aqueles que coletam informacdes sobre as
escolhas e preferéncias do titular dos dados pessoais, permitindo que a
pagina lembre as configuracdes e possa personalizar algumas informacdes.

c) Cookies analiticos: recolhem informacbes sobre a utilizacdo do site,
permitindo melhorar seu funcionamento. Por exemplo, os cookies analiticos
mostram quais sdo as paginas mais visitadas no site e ajudam a registar
quaisquer dificuldades que os usudrios sintam na navegagao.

d) Cookies de marketing: sdao cookies de publicidade utilizados para fins de
marketing.

8.5 Gestao de acesso aos sistemas corporativos:

.  Todos os sistemas de informagao da Codemge devem ter um ou mais
administradores, dentre os colaboradores da equipe de analistas da Geréncia de
Tecnologia da Informacgao, responsaveis pela concessao dos privilégios de acesso
as informagdes, mediante autorizagdo da chefia imediata do usudrio para o qual
sera dado o acesso.

II.  Sempre que houver mudanga nas atribuigdes de determinado usuario, os seus
privilégios de acesso as informagdes e aos recursos computacionais devem ser
adequados imediatamente, devendo ser cancelados em caso de desligamento
da Codemge ou bloqueados, em caso de afastamento.

lll.  Cabera aos gerentes a definigdo, com apoio da equipe de Tl, quanto a matriz de
acessos dos colaboradores da geréncia as funcionalidades dos sistemas.

IV.  Cabera a GETIN realizar o bloqueio do acesso a rede, ao e-mail e aos sistemas
corporativos dos colaboradores afastados por mais de 30 (trinta) dias. Neste
caso, a GERHU devera comunicar a GETIN, por meio do sistema de Help Desk,
todos os afastamentos que se enquadrarem nesta situagao, informando o
periodo em que o colaborador ficara afastado das suas atividades, para que seja
configurado o periodo de bloqueio. O fato de bloquear o acesso a rede garantir3,
automaticamente, o bloqueio do acesso aos sistemas corporativos, uma vez que
o login de acesso a esses sistemas esta integrado ao login da rede através do
recurso Active Directory (AD). Portanto, ndo serd necessario realizar o bloqueio
especifico de acesso aos sistemas, neste caso.

V. Deverdo ser criados e implementados controles apropriados, trilhas de auditoria
ou registros de atividades, em todos os pontos e sistemas em que a Companhia
julgar necessario, para reduzir os riscos dos seus ativos de informagdo como, por
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VI.

VII.

VIII.

exemplo, nas estacGes de trabalho, notebooks, nos acessos a internet, no correio
eletrdnico, nos sistemas utilizados na Codemge.

Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relagdo aos ambientes de
desenvolvimento e homologacao.

Anualmente, os gestores de cada area deverdo realizar a revisdo dos perfis de
acesso dos colaboradores da sua geréncia aos sistemas corporativos da
Companhia. A GETIN encaminhard para cada gestor (Gerente ou Diretor) um
documento no qual serdo listados os grupos de acesso associados a cada
colaborador. O gestor avaliara a pertinéncia ou nao dos acessos e informara os
acessos que deverdo ser mantidos ou retirados. Mediante a resposta do gestor,
a GETIN fara as adequacdes necessarias.

Visando a prote¢dao e ao monitoramento dos dados pessoais e sensiveis
armazenados nos sistemas de informagao, nas funcionalidades que armazenam
esses dados, deverdo ser habilitados os logs de auditoria, para que se possa ter
a rastreabilidade dos acessos em caso de vazamento destes.

8.6 Utilizacao de equipamentos de tecnologia da informacgao:

VI.

Os equipamentos disponibilizados aos colaboradores sao de propriedade da
Codemge, cabendo a cada um utiliza-los e manusea-los corretamente para as
atividades de interesse da Empresa.

E proibida a utilizacdo de todo e qualquer procedimento de manutenc3o fisica
ou ldgica, instalacdo, desinstalacdo, configuracdo ou modificacdo, sem o
conhecimento prévio e o acompanhamento de um técnico da Geréncia de
Tecnologia da Informacgdo ou de seu subordinado.

Os computadores deverdo conter versdes do software antivirus instaladas,
ativadas e atualizadas permanentemente. O usudrio, em caso de suspeita de
virus ou problemas na funcionalidade, devera acionar a equipe de suporte
técnico da Geréncia de Tecnologia da Informacao.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucées
de computador para terceiros, por qualquer meio de transporte (fisico ou
légico), somente podera ser realizada com a devida identificacdo do solicitante,
se verificada positivamente e estiver de acordo com a classificacdo de tal
informagdo e com a real necessidade do destinatario.

A pasta PUBLICO ou similar n3o deverd ser utilizada para armazenamento de
arquivos que contenham assuntos sigilosos ou de natureza sensivel.

E vedada a abertura ou o manuseio de computadores ou outros equipamentos
de informatica para qualquer tipo de reparo, que ndo seja realizado por um
técnico da equipe de suporte técnico de Tl da Codemge ou por terceiros
devidamente contratados para o servico.
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VIl. O usuario deverd efetuar, periodicamente, manutencdo no diretdrio pessoal,
evitando acumulo de arquivos inuteis.
VIIl.  As estacOes de trabalho possuem cédigos internos que permitem que elas sejam

identificadas e monitoradas por tudo que venha a ser executado pelo usudrio,
podendo acarretar-lhe a respectiva responsabilidade, em caso de violacdo das
regras de seguranca estabelecidas.

IX. Ao se ausentar do local de trabalho, recomenda-se que o usuério feche todos os
programas acessados, evitando, desta maneira, o acesso por pessoas nao
autorizadas e efetuar o logout/logoff da rede ou o bloqueio do desktop por meio
de senha.

X.  Nao poderao ser utilizados, nos equipamentos da Codemge, programas que nao
tenham sido cedidos pela empresa ou cujo uso ndao tenha sido prévia e
formalmente autorizado. Na hipotese de necessidade de instalagao de
programas que nao estejam de acordo com padrao normal de funcionamento da
empresa, sera necessario obter autorizagdo da chefia imediata do colaborador
da drea interessada e pela equipe de suporte em Tecnologia da Informagao.

Xl.  Material de natureza ilicita (pornografica, racista dentre outros) ndo pode ser
exposto, armazenado, distribuido, editado ou gravado através do uso dos
recursos computacionais da rede.

Xll.  Evedada a instalac3o, utilizacdo, duplicacdo ou armazenamento de MP3, filmes,
fotos e softwares com direitos autorais ou qualquer outro tipo de pirataria.

XIIl. Ndo sdo permitidas tentativas de obter acesso ndo autorizado, tais como
tentativas de fraudar autenticacdo de usudrio ou seguranca de qualquer
servidor, rede ou conta (também conhecido como "cracking"). Isso inclui acesso
aos dados nao disponiveis para o usuario, conectar-se a algum servidor ou conta
cujo acesso ndo seja expressamente autorizado ao usuario ou colocar a prova a
seguranca de outras redes.

XIV. E vedado o uso de Pen Drives ou CDs de fora da Empresa. Caso isso seja
extremamente necessario, deve-se encaminhar o dispositivo para a equipe de
suporte técnico de T, que fara a verificagdo e descontaminagao de virus, se for
0 caso.

XV.  Deverdo ser reportados a equipe técnica quaisquer comportamentos suspeitos
do equipamento ou dos sistemas, para que possiveis virus possam ser
identificados no menor espaco de tempo possivel.

XVI.  Os colaboradores devem informar ao departamento técnico qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

8.7 Politica de Backups:

.  Todos os backups devem ser automatizados por sistemas de agendamento

automatizado para que sejam preferencialmente executados fora do hordrio
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VI.

comercial, nas chamadas “janelas de backup” — periodos em que ndo ha nenhum
ou pouco acesso de usudrios ou processos automatizados aos sistemas de
informatica.

As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro (de preferéncia em cofres
corta-fogo segundo as normas da ABNT) e distantes o maximo possivel do
Datacenter.

As fitas de backup devem ser devidamente identificadas, inclusive quando for
necessario efetuar alteracdes de nome, e de preferéncia com etiquetas nao
manuscritas, dando uma conotacdo mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e controlado
pelos responsaveis, com o objetivo de excluir midias que possam apresentar
riscos de gravacdo ou de restauracao decorrentes do uso prolongado, além do
prazo recomendado pelo fabricante.

Na situacdo de erro de backup e/ou restore é necessario que ele seja feito logo
no primeiro horario disponivel, assim que o responsavel tenha identificado e
solucionado o problema.

Em caso de desligamento de algum colaborador, a Geréncia de Recursos
Humanos devera comunicar o fato a Geréncia de Tl, por e-mail. Na medida do
possivel, a comunicacdo devera ser feita com antecedéncia minima de dois dias
Uteis da data do desligamento, cabendo a equipe técnica da Geréncia de TI
manter sigilo até a formalizacdo para toda a empresa.

A Geréncia de Tl realizard um backup da caixa de e-mail e da pasta de arquivos
pessoal do colaborador, existente na rede corporativa. Em virtude de questoes
de espago em disco no storage, do tempo para realizacdo do procedimento e do
melhor local de armazenamento dos dados, ndo serdo feitos backup, por padrao,
dos dados armazenados nas maquinas dos usuarios.

O gestor do funcionario desligado devera, no prazo de 2 (dois) dias Uteis da data
informada para desligamento do funciondrio, acionar a GETIN caso seja
necessaria a retencdo de dados e/ou informagdes presentes nos recursos
computacionais utilizados pelo empregado ou quaisquer outras acbes que o
gestor julgar necessdrias, tais como: backup da maquina do colaborador,
redirecionamento de e-mails, resposta automatica de e-mail informando o
desligamento, concessao de acesso a caixa de e-mail e aos backups para outro(s)
empregados.

Os dados serdo retidos em backup, conforme a seguinte politica de retencdo:

a) Estagiarios: ndo havera backup, salvo mediante solicitacdo formal do gestor;

b) Analistas e técnicos: armazenamento do backup por 90 dias;

c) Gerentes, Diretores, Vice-Presidente e Presidente: armazenamento do
backup por 5 anos.
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VII.

No caso do desligamento de prestadores de servicos terceirizados, a Geréncia
Administrativa deverd comunicar, por e-mail, a Geréncia de Recursos Humanos,
gue por sua vez devera comunicar a Geréncia de Tl, que deverd seguir os mesmos
procedimentos adotados para os empregados, conforme descrito no item
anterior.

8.8 Seguranca Cibernética:

Visando a proteg¢dao contra ataques cibernéticos, a Codemge devera utilizar
ferramentas e procedimentos para prevenir, detectar e/ou mitigar os riscos gerados

por esses ataques, que podem causar prejuizos, gerar instabilidade e até mesmo a

indisponibilidade do ambiente computacional, tais como:

VI.

VII.

VIII.

Manter os softwares de antivirus atualizados em todas as estacoes de trabalho.

Toda e qualquer instalacdo de software nas maquinas dos usudrios devera ser
feita somente por técnicos e analistas de Tecnologia da Informacdo, de modo
gue ndo deve ser concedido acesso de administradores das estagdes de trabalho
aos demais colaboradores. Desta forma, ndo sera possivel a instalacdo de
softwares sem o consentimento e acompanhamento da GETIN.

Uso de proxy para blogueio de acesso a sites ndo autorizados. Tratamentos de
excecdo deverdo ser formalizados por meio do GLPI e devidamente autorizados
pela chefia imediata.

Uso de Firewalls, que impedem a entrada de IPs ndo autorizados na rede.

Uso de VPN para acessos externos: todos 0s acessos externos a rede corporativa,
sejam de pessoas externas a empresa ou de colaboradores acessando de casa
devem ser estabelecidos de forma segura, por meio de VPN (Virtual Private
Network), cuja funcdo é garantir o trafego de dados de forma segura e permitir
0 acesso remoto protegido a rede interna de uma empresa.

Os acessos aos sistemas web corporativos devem ser realizados utilizando
protocolos HTTPS (HyperTextTransferProtocolSecure).

Todos os servidores criticos tais como: servidores de aplicacdo dos sistemas
corporativos, servidores de banco de dados, servidores de e-mails, entre outros,
devem ser hospedados em data centers seguros. Atualmente, os servidores
criticos da Codemge estdo hospedados na Prodemge, cujos acessos sdo
monitorados constantemente.

Devem ser realizados backups didrios de todos os servidores criticos.

8.9 Plano de Contingéncia de TI:

O Plano de Contingéncia de Tl define um conjunto de a¢Ges preventivas e corretivas
para tornar possivel a continuidade das operac¢des das areas de negdcio, no que se
refere aos recursos de Tecnologia da Informacdo, no caso da ocorréncia de um

Pagina 21 de 20



1CCQDEMGE POLITICA CORPORATIVA

Companhia de Desenvolvimento de Minas Gerais

L - " o Vigéncia a
Codigo: PSI — POLITICA DE SEGURANCA DA Implantacdo: partir de:
INFORMACAO
PC 004 10/10/2017 XX/XX/XXXX

evento ou desastre que impossibilite a utilizacdo parcial ou total desses recursos. O
plano de contingéncia da Codemge esta descrito na IN 052 — Plano de Contingéncia
de TI.

8.10 Classificagdo das informagodes:

A IN 023 — DIRETRIZES PARA CLASSIFICACAO E TRATAMENTO DA INFORMACAO
estabelece as diretrizes basicas para classificagdo e tratamento das informagdes, de
acordo com sua sensibilidade e criticidade para a Codemge e suas subsidiarias,
visando ao estabelecimento de niveis adequados de protecdo, nos ambitos internos
e externos da Empresa.

8.11 Tratamento de Dados Pessoais:

Todos os colaboradores e terceiros que estiverem atuando em nome da Codemge e
tratando dados pessoais para tal deverdo observar as diretrizes, orientacdes, bases
legais e finalidades definidas na Politica de Privacidade que deverdo ser aplicadas
em conjunto com a Politica de Seguranca da Informacao.

9. DISPOSICOES FINAIS

Essa politica deve ser lida e aplicada em conjunto com as normas IN 023 — Diretrizes
para Classificacdo e Tratamento da Informacdo, IN 032 — Senhas de Acesso ao
Ambiente computacional, a PC 002 Politica Corporativa Compliance e a PC 016 —
Politica de Privacidade.

10.APROVACAO

Esta politica entra em vigor na data de sua aprovacdo revogadas as disposicOes em
contrario.
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