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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatério de Impacto a Protegdo de Dados Pessoais visa descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco.

Referéncia: Art. 52, XVIl da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Codemge — Companhia de Desenvolvimento de Minas Gerais;
Codemig — Companhia de Desenvolvimento Econdmico de Minas Gerais.

Operador

Empregados, colaboradores, terceirizados, fornecedores e demais parceiros de negdcio com os
quais a Codemge e a Codemig possuam relag¢des juridicas.

Encarregado
Patricia Sanglard Fadlallah

E-mail Encarregado Telefone Encarregado

privacidade@codemge.com.br (31) 3916-8100

2 — NECESSIDADE DE ELABORAR O RELATORIO

A Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD) — passou a vigorar em
setembro de 2020. Ela prevé regras para que os dados das pessoas sejam protegidos de uso
indevido. Foi promulgada, portanto, para regulamentar o tratamento dessas informagdes e
preservar os direitos fundamentais de liberdade e de privacidade, bem como a livre formacdo da
personalidade e a dignidade de cada individuo.

A Lei abarca o tratamento de dados pessoais, dispostos em meio fisico ou digital, por pessoa fisica
ou juridica de direito publico ou privado. Engloba, assim, um amplo conjunto de operagGes que
podem ocorrer em meios manuais ou eletrénicos.

Nesse contexto, o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) consiste na
documentacdo do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco, conforme conceito trazido pelo artigo
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59, inciso XVII da LGPD. Trata-se, pois, de um documento basilar para demonstrar como é feito o
tratamento de dados pessoais pela Codemge, desde a forma como sdo coletados, tratados, usados
e eventualmente compartilhados, até as medidas adotadas para mitigar riscos que possam afetar
os titulares desses dados.

O contetddo minimo do RIPD é indicado pelo paragrafo unico do artigo 38:

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore
relatério de impacto a protecdo de dados pessoais, inclusive de dados sensiveis,
referente a suas operagdes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a andlise
do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigacdo
de risco adotados.

A prépria LGPD prevé casos em que o RIPD devera ou podera ser solicitado:

e para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacao e repressao de infragdes penais
(excecgOes previstas pelo inciso Ill do art. 49);

e quando houver infracdo da LGPD em decorréncia do tratamento de dados pessoais por
orgdos publicos (arts. 31 e 32 combinados);

e a qualquer momento sob determinagdo da ANPD (art. 38).

No caso da Codemge, os dois Ultimos pontos acima respaldam a necessidade, eminentemente
preventiva, de elaborac¢do do RIPD.

7

Além dos casos especificos previstos pela LGPD, é indicada a elaboracdo ou a atualizagdo do
Relatério sempre que houver mudangas que possam causar impacto na privacidade dos dados
pessoais, resultante de:

e novas tecnologias, servicos ou iniciativas em que dados pessoais e dados pessoais sensiveis
sejam ou devam ser tratados;

e necessidade de rastreamento da localizacdo dos individuos ou qualquer outra acdo de
tratamento que vise a formacgéao de perfil comportamental de pessoa natural, se identificada
(LGPD, art. 12, § 29);

e tratamento de dado pessoal sobre “origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (LGPD, art. 59, Il);
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e processamento de dados pessoais usado para tomar decisdes automatizadas que possam
ter efeitos legais, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

e tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);

e tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral,
individual ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

e tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado, ou atividades de investigacdo e repressdo de infragdes
penais (LGPD, art. 42, § 39);

e tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

e alteracGes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas,
operacdo do sistema de informacGes, propdsitos e meios para tratar dados, fluxos de dados
novos ou alterados, etc.;

e reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporacdo, fusdo ou cisdo de érgdos ou entidades.

Como os itens acima podem integrar a realidade de uma empresa publica como a Codemge, o RIPD
é fundamental para assegurar a conformidade da Companhia a LGPD.

2.1 - COMITE INTERNO DE PRIVACIDADE

Em conformidade com a LGPD, a Companhia criou, em agosto de 2020, um Comité Interno de
Privacidade (CIP), para promover a adequacdo legal da Empresa. O Comité é uma equipe
multidisciplinar formada atualmente por integrantes das areas de: Comunicacdo; Integridade,
Conformidade e Gestdo de Riscos; Juridico; Recursos Humanos; e Tecnologia da Informacao.

A partir do plano de agdo proposto pelo CIP, processos internos foram revistos, sistemas foram
adequados, e uma Politica de Privacidade foi elaborada em consonancia com a LGPD e a Lei de
Aceso a Informacdo (LAI). Essa Politica disciplina o tratamento de dados pessoais de cidad3os,
empregados e parceiros e estd disponivel no site da Codemge (codemge.com.br) e no da sua
subsidiaria, Codemig (codemig.com.br).

Ambos os portais contam com pagina especifica sobre Prote¢do de Dados, oferecendo informacdes
diversas sobre o assunto e canal de contato com o publico. Os dois sites também exibem mensagem
aos usuarios acerca dos cookies usados — pequenos arquivos de texto que podem ser salvos no
dispositivo do usuario ao visitar uma pagina na internet.

Em agosto de 2023, a LGPD completou cinco anos, ocasidao na qual a Codemge lancou cartilha sobre
o tema para os empregados. Ja em outubro, a Empresa lancou a versdo da cartilha para o publico
externo, em especial fornecedores (disponivel no site codemge.com.br), contendo diretrizes
relacionadas a LGPD e a protecdo de dados pessoais para suas contratadas. Ambas as pecas (para
0s publicos interno e externo) integram o escopo de a¢des do projeto de adequagdo da Codemge a
Lei n2 13.709/2018.
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Em 2024, o Comité Interno de Privacidade (CIP) ampliou a comunicagdao com os cidadaos ao aderir
ao portal Fale Conosco estadual do Governo de Minas Gerais. Este canal permite que os titulares
exercam seus direitos previstos na Lei n2 13.709/2018 (LGPD) com maior seguranca, exigindo o selo
de confiabilidade “prata” do login Unico gov.br para confirmacdo da identidade. A plataforma
possibilita o envio de demandas relacionadas ao tratamento de dados pessoais, garantindo um
atendimento eficiente e em conformidade com os prazos e requisitos legais.

3 — DESCRICAO DO TRATAMENTO

O tratamento de dados pessoais abarca toda operagdo efetuada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacdo, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo/controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extra¢do, conforme art. 52, X da
LGPD.

O tratamento pode ocorrer apenas quando o titular ou o responsavel legal consentir, de maneira
especifica e destacada, para finalidades determinadas, ou sem o consentimento para situacdes
previstas no artigo 72 da Lei Geral de Protecao de Dados Pessoais.

No caso de dados pessoais sensiveis, o tratamento pode se dar somente quando o titular ou o
responsavel legal consentir, de maneira especifica e destacada, para finalidades determinadas, ou
sem o consentimento para certas situagdes previstas no artigo 11, inciso Il, da LGPD.

O tratamento de dados pessoais pelo Poder Publico deve estar sempre associado a uma finalidade
publica, que seja:

e legitima, isto é, licita e compativel com o ordenamento juridico, além de amparada em uma
base legal, que autorize o tratamento;

e especifica, de forma que a partir da finalidade seja possivel delimitar o escopo do
tratamento e estabelecer as garantias necessarias para a protec¢ao dos dados pessoais;

e explicita, ou seja, expressa de uma maneira clara e precisa;

e informada, isto é, disponibilizada em linguagem simples e de facil compreensdo e acesso ao
titular dos dados.

Dessa forma, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgagao publica de
dados pessoais, deve ser realizado em conformidade com as disposices da LGPD. Devem ser
observadas as normas que garantem a protecdo integral dos dados pessoais, a autodeterminacao
informativa e o respeito a privacidade dos titulares durante todo o ciclo do tratamento. Além de
observar os principios previstos na Lei e verificar a base legal aplicavel ao tratamento, é preciso
assegurar os direitos dos titulares e adotar medidas de prevencdo e seguranca, a fim de evitar a
ocorréncia de incidentes.

No contexto da Codemge, considerando as atividades por ela desenvolvidas, as hipdteses
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autorizativas do tratamento de dados pessoais mais utilizadas para o tratamento sao:

e cumprimento de obrigacdo legal;

e legitimo interesse;

e consentimento;

e execucdo de contrato ou de procedimentos preliminares relacionados;

e exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Ja no caso das exce¢des para manutencao de dados pessoais apds o término do tratamento, a base
legal mais utilizada pela Codemge é o cumprimento de obrigacdo legal ou regulatdria.

Cabe pontuar que, considerando a fragilidade do uso do legitimo interesse, a Codemge desenvolveu
um teste de proporcionalidade para verificar a adequada utilizacdo dessa base legal. Nesse teste,
sdo avaliadas a legitimidade e a necessidade do uso, bem como aplicada a regra de balanceamento
e verificagcdo de atendimento as salvaguardas.

A descrigao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais envolve a especificagdo da natureza, do escopo, do contexto e da
finalidade do tratamento. O objetivo principal é fornecer cendrio institucional relativo aos processos
que envolvem o tratamento dos dados pessoais, com subsidios para avaliagdo e tratamento de
riscos.

3.1 — DESCRICAO DO TRATAMENTO

A descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais envolve a especificacdo da natureza, escopo, contexto e finalidade
do tratamento.

A LGPD (art. 59, X) considera tratamento “toda operagdo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo
ou controle da informacao, modificacdo, comunicacdo, transferéncia, difusdo ou extracao”.

O objetivo principal desta descricdo é fornecer cendrio institucional relativo aos processos que
envolvem o tratamento dos dados pessoais, fornecendo subsidios para avaliacdo e tratamento de
riscos.

3.1.1 - HISTORICO

Tendo em vista a necessidade de adequacdo da Companhia a LGPD, a Codemge inicialmente
promoveu a capacitacdo de um grupo multidisciplinar de empregados, composta por integrantes
dos setores de tecnologia da informacdo, juridico, auditoria interna, compliance e recursos
humanos. A equipe participou, em junho de 2019, do “Curso de Extensdo: Protecdo de Dados
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Pessoais e Privacidade - Teoria e Pratica” ministrado pelo Data Privacy Brasil, empresa reconhecida
por difundir e inovar no conhecimento sobre privacidade e prote¢do de dados no pais.

Em julho de 2019, foi instituido na Companhia o Comité Interno de Privacidade, responsdvel por
conduzir os trabalhos de adequacdo da Codemge a legislacdo de protecdo de dados, cuja
composicdo englobava os colaboradores certificados pelo Data Privacy, atuando como
multiplicadores, juntamente com integrante da assessoria de comunicacdo e da geréncia
administrativa (Gerad).

O grupo foi responsavel por estudar as exigéncias e os impactos da nova lei para a Companhia e
propor plano de trabalho para implementacdo das a¢des necessarias. O primeiro passo consistiu na
realizacdo de reunides personalizadas com diretorias, geréncias e comissGes da empresa, no intuito
de conscientizar sobre a relevancia da norma publicada, além de sensibilizar sobre a importancia da
atuacdo de todos para o alcance da conformidade. Além disso, foram realizados benchmarkings com
outras estatais de renome para conhecimento do andamento dos trabalhos de adequacdo a LGPD
nessas organizacées, como: Banco de Desenvolvimento de Minas Gerais (BDMG), Companhia
Energética de Minas Gerais (Cemig), Companhia de Saneamento de Minas Gerais (Copasa) e
Companhia de Saneamento do Parana (Sanepar).

Em seguida, com o subsidio de informag¢des de todas as areas técnicas da Companhia, foi realizado
o0 mapeamento de dados pessoais tratados no desenvolvimento das atividades da Codemge. A
partir do mapeamento, definiram-se como prioridades trés bracos de atuacdo, considerando a
adequacdo: nos contratos (juridico); normativos da casa, incluindo a elaboracdo da politica de
privacidade (integridade); e sistemas de informacdo, intranet e sites institucionais (tecnologia da
informacdo).

Nos anos de 2020 e 2021, a Codemge passou por diversas mudancas na estrutura decisoria,
incluindo rearranjo integral do organograma e trocas na formacdo do Comité Interno de
Privacidade.

Posteriormente, em 30 junho de 2022, foram designados novos componentes para o Comité. A
primeira acdo do novo Comité consistiu em estudar o planejamento anterior com o objetivo de
identificar, dentre as atividades programadas, quais haviam sido efetivamente realizadas, quais
precisavam ser executadas e quais tinham perdido aderéncia considerando o novo contexto. Além
disso, a verificagdo incluiu o estudo de atividades nao previstas, mas importantes para a Companhia
no entendimento do grupo.

No inicio de 2024, o CIP concluiu o projeto de adequag¢do da Codemge a LGPD e publicou o Relatdrio
de Impacto a Prote¢do de Dados Pessoais (RIPD), consolidando os esforcos para assegurar a
conformidade da Companhia com a legisla¢do vigente.

Por fim, em 16 de dezembro de 2024, foi atualizada a composicdo do Comité, que conta com os
seguintes integrantes:

e Patricia Sanglard Fadlallah - Encarregado/Data Protection Officer/DPO (Geréncia de
Integridade, Conformidade e Gestdo de Riscos — Gicor)

e Bruna Martins da Costa - Coordenadora/DPO suplente (Gicor)

e Claudia Patrocinio Veloso (Geréncia de Tecnologia e Inteligéncia de dados — Getid)

e Denise Lobato de Almeida (Geréncia de Direito Administrativo — Gedad)

e FErica Rosalia de Jesus Parreiras (Gicor)

e Marcello Pereira Machado (Geréncia de Comunica¢do — Gerco)
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e Monique Delfim Andrade (Geréncia de Recursos Humanos — Gerhu)
e Suellen Silva de Almeida (Gerco)

3.1.2 — ACOES POR SEGMENTO DE ATUACAO
3.1.2.1 - EIXO JURIDICO

No que se refere a atuag¢do do juridico, constatou-se a realizagdo:

(i) Elaborag¢do de minuta do Termo de Ciéncia sobre o tratamento de dados e LGPD para os
empregados da Codemge o qual, em consideracdo a recomendacdo da Geréncia de Direito
Administrativo, por meio do Parecer Juridico, optou-se por nao levar a a¢do adiante;

(i) Elaboragdo de minuta de aditivo dos contratos, com inclusdo de Termo Aditivo com
clausulas de observancia obrigatdria a privacidade de dados. A redacdo do documento foi
aprovada pela Geréncia de Direito Administrativo — Gedad, por meio do Parecer Juridico;

(iii) Encaminhamento da minuta final de aditivo a todas as Geréncias da Codemge, via
Comunicacgao Interna, para adequagao dos contratos vigentes da Companhia que ainda nao
possuam clausula especifica de prote¢do de dados pessoais, no ambito de cada Geréncia.
O Comité entendeu ser mais produtivo a emissdo da minuta final ja aprovada a todos os
contratos, com analise pontual dos contratos que demandem atuag¢do mais especifica.

3.1.2.2 — EIXO INTEGRIDADE E GESTAO DE RISCOS

No tocante a integridade, o realizado consistiu em:

(i) Elaboragdo da Instrugdo Normativa 59 (Gestdo dos Normativos Internos) e da Cartilha de
orientagdo da criacdo e revisdo de normativos. Aquele documento determinou a
obrigatoriedade de inclusdo de cldusulas relativas a observancia da LGPD nas normas da
Companhia e este mesmo trouxe as regras para padronizacao das cldusulas;

(ii) Coordenacdo junto as geréncias e comissGes/comités da Companhia da revisdo para
adequacdo dos normativos internos da Codemge;

(iii) A Companhia possui 79 normativos internos, sendo que 100% dos normas internas da
Codemge estdo adequadas a LGPD;

(iv) Coordenacdo junto as geréncias e comissdes/comités da Companhia da adequacdo dos
formularios internos da Codemge;

(v) Agdo concluida, com 100% dos formularios internos utilizados pelas geréncias da
Companhia aderentes a LGPD;

(vi) Revisdo da Politica de Privacidade, apresentada ao Conselho de Administracdo em
17/10/2024;
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(vii) Consulta ao juridico com a finalidade de subsidiar os trabalhos, envolvendo a elucidagao de
questdes legais dubias e sua aplicabilidade a Companhia, como, por exemplo, os limites de
atendimento a Lei de Acesso a Informacgdo (Lei n2 12.527, de 18 de novembro de 2011)
frente a LGPD;

(viii) Reunides com escritérios de advocacia referéncia no mercado no quesito protecdo de
dados para apresentacdo dos servigos por estes oferecidos e solicitagdo de orgamento para
estudo da viabilidade de contratacdo de consultoria para o projeto de adequacdo da
Codemge;

(ix) Promogéo de palestras com a Dra. Patricia Peck Pinheiro e o com Dr. Luiz Gustavo Miranda
para fomentar a discussao sobre a LGPD e incentivar a conscientizacdo da Empresa;

(x) Coordenacdo da elaboracdo, revisdo e publicagdo da Instrugdo Normativa n2 57, Norma de
Resposta a Pedidos de Titulares e Incidentes LGPD, aprovada em 23 de agosto de 2022;

(xi) Contratacdo de curso de capacitacdo em LGPD para o Comité e outros colaboradores da
Companhia, a ser ministrado pela Fundagado Jodo Pinheiro em novembro e dezembro de
2023;

(xii) Participacdo em eventos e foruns de discussdo com integrantes de érgdos da Administragao
Publica e do setor privado para realizagdo de benchmarkings e aprimoramento das
atividades de protec¢do de dados desenvolvidas na Codemge;

(xiii) Atuacdo como consultoria a outras geréncias da Companhia envolvendo questionamentos
quanto a adequacado de procedimentos, projetos e atividades desenvolvidas na Codemge a
legislacdo e boas praticas de protecdo de dados.

3.1.2.3 - EIXO TECNOLOGIA DA INFORMAGAO

No braco de atuacado de tecnologia da informacao, verificou-se a realizacdo:

(i) Revisdo da Politica de Seguranca da Informacdo e normativas associadas e adequacdes para
a LGPD;

(ii) Habilitacdo de trilhas de auditoria e geracdo de relatérios para consulta dos logs de acesso;

(iii) Relatério de atividades do Comité Interno de Privacidade de 2022;

(iv) Implantacdo da Dupla autenticacdo na nuvem Microsoft office 365;

(v) Aquisicdo de notebooks com o recurso de criptografia;

(vi) Migracdo do servidor de arquivos para Prodemge;

(vii)Migracdo do servidor de antivirus para DataCenter Prodemge com interface publicada na
internet;

(viii) Piloto do uso de certificado digital web free - lestsencript;

(ix) Piloto de login com biometria nos notebooks da empresa;

(x) Contratagdo de consultoria especializada para diagndstico de riscos e vulnerabilidades no
ambiente tecnolégico da Codemge, tendo como produto final um plano de acdo com
medidas curto, médio e longo prazo;

(xi) Elaboragdo da matriz de riscos de seguranca cibernética;
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(xii) Capacitagdo de mais de 90% dos colaboradores da Codemge em Seguranca da Informacao,
ao longo do ano de 2024, visando a conscientizacao de todos em relacdo ao tema, bem
coma a preservacgao dos ativos tecnoldgicos da Companhia;

(xiii) Estudo de softwares para gestdao da LGPD, com previsdao de contratacado e implantagao no
ano de 2025, quando sera atualizado o data mapping da Codemge, bem como instituido
um processo completo de gestdao e monitoramento da LGPD, tendo o software como apoio
em todos os eixos de atuacao;

(xiv) Contratacdo, no ano de 2024, do software Absolute para rastreamento dos notebooks em
caso de extravio e além de copiar e/ou deletar os dados nos equipamentos a distancia e
fora de nossa rede.

(xv) Contratagdo da Plataforma Knowbed4, plataforma que possui centenas de treinamentos
virtuais de temas relacionados a Seguranca da Informag¢ao, Compliance e Privacidade de
Dados. Por meio desta plataforma, foram disponibilizados, para todos os colaboradores,
trés modulos referentes a LGPD e Privacidade de Dados. Mais de 80% dos empregados
foram capacitados em 2024. Os membros do CIP realizaram dois treinamentos adicionais,
de nivel mais avangado, com 100% da equipe capacitada.

3.1.2.4 — EIXO COMUNICACAO

Na esfera de comunicacdo, foram desenvolvidas diversas a¢Ges — entre as principais, estao:

(i) Manutencdo de pagina na Intranet especificamente para o Comité Interno de Privacidade,
com a composi¢do do grupo, comunicados de privacidade e informacg&es sobre a LGPD;

(ii) Manutencdo de mensagem modal nos portais institucionais (Codemge e Codemig) acerca
da politica de cookies e privacidade: Ao acessar os portais, o usuario encontra a seguinte
mensagem: “Usamos cookies para que possamos melhorar continuamente a experiéncia
do usuario. Ao acessar nosso site, vocé concorda com o termo de uso de cookies.” Junto a
mensagem, hd dois botdes: “Entendi” e “Mais informacgdes”. Este ultimo leva para a pagina
“Protecdo de Dados”, dentro do préprio portal;

(iii) Manutengdo da pagina de Prote¢do de Dados nos portais institucionais Codemge
(codemge.com.br/a-codemge/protecao-de-dados) e Codemig (codemig.com.br/a-
codemge/protecao-de-dados). A pagina contém informacgdes sobre a LGPD e mais de 10
(dez) perguntas e respostas acerca da tematica privacidade, incluindo o que sdo dados
pessoais, quais podem ser solicitados pela Companhia, quem é o titular de dados, o que é
tratamento e anonimizagao de dados, qual é o papel da Autoridade Nacional de Prote¢ao
de Dados (ANPD), quais sdo os direitos do titular e as medidas adotadas pela Empresa para
proteger os dados pessoais, além do canal de comunicagdo com a Codemge e da explicacdo
sobre o que sdo cookies e quais sdo usados no site. O conteudo foi elaborado pela Geréncia
de Integridade, Conformidade e Gestdo de Riscos (Gicor), com revisao textual pela Geréncia
de Comunicacdo (Gerco);

(iv) Publicagcdo de notas na Intranet e no site sobre assuntos relacionados, como Consulta
Publica para revisdo da Politica de Privacidade da Codemge, nova versdo desse documento,
Dia Internacional da Privacidade, Dia dos Arquivos, aniversario da LGPD;
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(v) Veiculagdo na Intranet de série especial de matérias sobre a LGPD no contexto da Codemge;

(vi) Desenvolvimento e langamento de cartilha eletrénica especialmente desenvolvida para os
empregados, intitulada “LGPD na Codemge: a Lei Geral de Prote¢do de Dados Pessoais e os
agentes publicos”, marcando os cinco anos da LGPD, em agosto/2023;

(vii) Desenvolvimento e lancamento de cartilha eletrénica sobre LGPD para o publico externo,
em especial fornecedores da Companhia. O material, denominado “LGPD e Codemge: A Lei
Geral de Protec¢do de Dados Pessoais para entes publicos e privados”, esta disponivel na
secdo “Protecdo de dados” do site institucional e foi enviado pelo CIP as geréncias, para
que os gestores o0 encaminhassem as empresas contratadas de suas respectivas areas.

(viii) Veiculagdo na Intranet de série especial de matérias de reforco sobre a cartilha da LGPD
para empregados;

(ix) Veiculagdo na Intranet de série especial de matérias de reforco sobre a versdo externa da
cartilha da LGPD, voltada especialmente para fornecedores;

(x) Veiculagdo de postagens em redes sociais sobre temas afins, como Dia Internacional da
Privacidade e Dia dos Arquivos, com mencdo ao trabalho do CIP;

(xi) Criagdo e aplicagdo de logomarca do Comité Interno de Privacidade, com identidade visual
para marcar agoes de divulgacdo do grupo;

(xii) Criagdo do boletim eletrénico interno PartiCIP, voltado para os empregados da Codemge,
com o objetivo de disseminar conceitos, dados e reflexdes sobre a importancia da
privacidade e da LGPD, em especial no ambito da Companhia;

(xiii) Producgdo e veiculacdo interna das primeiras trés edi¢cdes do boletim PartiCIP;

(xiv) Divulgagdo, na Intranet e no site da Codemge, sobre o langamento do RIPD, em fevereiro
de 2024, alcancando os publicos interno e externo.

4 — PARTES INTERESSADAS CONSULTADAS

O Comité Interno de Privacidade (CIP), instituido em julho de 2019, responsavel por estudar as
exigéncias e os impactos da Lei Geral de Protecao de Dados Pessoais (LGPD) para a Companhia e
propor plano de trabalho para adequag¢do da Empresa, iniciou os trabalhos com a realizacdo de
reunides individualizadas com diretorias, geréncias e comissGes da empresa, buscando
conscientizar sobre a relevancia da LGPD e sensibilizar sobre a importancia da atuagdo de todos no
contexto de adequacgado e conformidade da organizagdo.

Em seguida, foram realizados benchmarkings com outras estatais de renome para conhecimento
do andamento dos trabalhos de adequacdo a LGPD nessas instituicdes, como: Banco de
Desenvolvimento de Minas Gerais (BDMG), Companhia Energética de Minas Gerais (Cemig),
Companhia de Saneamento de Minas Gerais (Copasa) e Companhia de Saneamento do Parana
(Sanepar).

A partir das reunides com diretorias, geréncias e comissdes da empresa, o CIP elaborou um
formuldrio para mapeamento de dados e o encaminhou a esses grupos, para que fosse realizado o
levantamento dos processos, atividades, contratos, dentre outros, em que eram coletados e
armazenados dados pessoais, com a finalidade de mensurar a amplitude de aplica¢gdo da Lei Geral
de Protecdo a Dados Pessoais dentro da Companhia. Nele, as areas foi atribuido identificar:
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e Processo (em qual contexto/ atividade/contrato da empresa o dado pessoal é coletado);
e Dados pessoais coletados;

e Finalidade da coleta;

e Tempo de guarda;

e Justificativa de guarda;

¢ Nome do sistema/suporte em que a informacdo é coletada/armazenada;

e Existéncia de coleta e/ou armazenamento de documentos fisicos com dados pessoais, com
especificagdo em caso positivo;

e Ocorréncia de compartilhamento do dado pessoal com outros setores ou terceiros, com
especificagdo em caso positivo;

e Destinagao final dos dados pessoais.

Em seguida, com o subsidio de informacg&es de todas as dreas técnicas da Companhia, foi realizado
o0 mapeamento de dados pessoais tratados no desenvolvimento das atividades da Codemge. A
partir do mapeamento, definiram-se como prioridades trés bracos de atuac¢do, considerando a
adequacgdo: nos contratos (juridico); normativos da casa, incluindo a elaboragdo da politica de
privacidade (integridade); e sistemas de informacgdo, intranet e sites institucionais (tecnologia da
informacao).

No tocante a integridade, foram realizadas as seguintes a¢des de consulta:

(i) Consulta ao juridico com a finalidade de subsidiar os trabalhos, envolvendo a elucidagdo
de questdes legais dubias e sua aplicabilidade a Companhia, como, por exemplo, os limites
de atendimento a Lei de Acesso a Informacdo (Lei n2 12.527, de 18 de novembro de 2011)
frente a LGPD;

(ii) Reunides com escritérios de advocacia referéncia no mercado no quesito prote¢do de
dados para apresentagdo dos servigcos por estes oferecidos e solicitacdo de orcamento para
estudo da viabilidade de contratacdao de consultoria para o projeto de adequacdo da
Codemge;

(iii) Promocdo de palestras com a Dra. Patricia Peck Pinheiro e o com Dr. Luiz Gustavo Miranda
para fomentar a discussdo sobre a LGPD e incentivar a conscientizagdo da Empresa.

A Codemge interagiu ainda com a sociedade em geral quando da revisdo de seus normativos
internos, destacando-se nesse contexto a Politica de Privacidade e a Politica de Seguranga da
Informacdo, tendo sido realizadas consultas publicas sobre o texto proposto, em dezembro e julho
de 2022 respectivamente, antes de sua aprovacao final.

Nesse sentido, durante a elaboragdo e execucdo do Plano de adequacdo da Codemge a legislacdo
de protecdo de dados, foram consultados os gestores e todo o corpo funcional da Companhia,
integrantes de equipes de protecdo de dados em estatais de renome, membros de escritdrios de
advocacia referéncia em LGPD no mercado, além da comunidade como um todo.
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5 — DIRETRIZES DE TRATAMENTO DE DADOS PESSOAIS NA CODEMGE

A Codemge, no desenvolvimento de suas atividades, trata dados pessoais desde que amparada por
hipoteses legais e autorizativas, considerando o disposto no artigo 72 da Lei 13.709/2018.

Art. 72 O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por drgdo de pesquisa, garantida, sempre que
possivel, a anonimiza¢do dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem);

VII - para a protec¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. (Grifo nosso)

A Companbhia, via de regra, ndo utiliza as bases legais descritas nos incisos I, lll, IV, VII, VIl e X acima
dispostos. A natureza de suas atividades compatibiliza-se em maior grau com as hipéteses de
cumprimento de obrigacdo legal ou regulatdria; execugao de contrato ou de procedimentos
preliminares; exercicio regular de direitos em processo judicial, administrativo ou arbitral, e;
atendimento aos interesses legitimos do controlador.

A Politica de Privacidade da Codemge traz que, para o uso da base cumprimento de obrigacdo legal
ou regulatodria, deve haver uma imposicdo de ordem para o tratamento de dados pessoais, como o
determinado por lei ou ato normativo, ndo sendo o tratamento, nestas situacées, discriciondrio.

Quanto a execuc¢do de contrato ou procedimentos preliminares, o documento elenca que tal
“hipdtese legal terd lugar quando o tratamento de dados pessoais estiver atrelado a necessidade
de cumprimento de obriga¢BGes contratuais ou pré-contratuais. Para a utilizacdo desta hipodtese,
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todavia, o titular dos dados pessoais deve ser parte no contrato, ou o tratamento deve ser realizado
a seu pedido”.

A base legal exercicio regular de direitos em processo judicial, administrativo ou arbitral, conforme
a Politica de Privacidade da Codemge, sera utilizada quando necessaria “para garantir o exercicio da
representacao e da producdo de provas da Companhia em discussdes judiciais, administrativas ou
arbitrais, sem a possibilidade de obstrucdo pelo titular de direitos”.

O atendimento aos interesses legitimos do controlador, por sua vez, sera utilizado residualmente,
guando ndo houver hipdtese autorizativa mais adequada. Para o uso, devera ser aplicado um teste
de proporcionalidade (teste do interesse legitimo), nos termos do referido normativo interno, com
o intuito de balancear os direitos dos titulares, garantidos pela lei, em face de interesse legitimo da
Codemge. Para essa verificagdo, a Companhia considera as finalidades legitimas, a necessidade, o
balanceamento e a presenga de salvaguardas, garantindo ainda que haja transparéncia para o titular
sobre como seus dados sdo tratados e as medidas técnicas para mitigar riscos de exposi¢cdo dos seus
dados.

Ademais, a Companhia divulga em seu site institucional as informagdes sobre privacidade para os
titulares dos dados pessoais, o contato do encarregado, o canal de comunicagao para solicitacdes
de titulares e esclarecimentos sobre o uso de cookies em seus sitios eletronicos. Por fim, a Codemge
ndo apresenta orientacdes especificas na Politica de Privacidade nem no site sobre a realizacdo de
transferéncias internacionais de dados em razdo de tal tratamento ndo configurar parte das
atividades usuais da Companhia.

6 — IDENTIFICAGAO E AVALIAGAO DE RISCOS

Em cumprimento ao art. 52, XVIlI da LGPD, foram identificados e avaliados os principais riscos
referentes ao tratamento de dados pessoais envolvidos nas atividades desenvolvidas na
Companbhia.

Classificagao Valor

Baixo le2

Moderado 3a7
Alto 8al4d
Critico 15a25

Matriz Probabilidade x Impacto
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Projeto LGPD Codemge

Muito Alto 5 10

I
Alto

M
P
A Médio
C
T
o Baixo

Muito Baixo 3 4 5

Muito baixa Baixa Média Alta Muito Alta
PROBABILIDADE

Considerando a matriz de Probabilidade e Impacto, o risco enquadrado na regido:
e verde, é entendido como baixo;
e amarelo, representa risco moderado;
e laranja, configura um risco alto e

e vermelho, indica risco critico.

Para a classificacdo dos riscos em razdo da probabilidade, foi utilizada a seguinte métrica:

Probabilidade Frequéncia Descrigdo

1-Muito baixa <10% E_vento pode ocorrer apenas em
circunstancias excepcionais

2-Baixa 5=10% <= 30% Evento pode ocorrer em algum
momento

3_Média 530% <= 50% Evento deve ocorrer em algum
momento

4-Alta S50% <= 90% Evento provavelmente ocorra na
maioria das circunstancias

5-Muito alta 590% Evento esperado que ocorra na
maioria das circunstancias

Quanto a classificagdo dos riscos em razao do impacto, as medidas analisadas foram:
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ESACALA DE IMPACTO LEGENDA QUANTITATIVA
NIVEL LEGENDA QUALITATIVA AUMENTO NO AUMENTO NO
CusTO PRAZO
1- MUITO BAIXO Eve-nlo cuj(-) impacto é INb:IGNIFICANTE e pode ser absorvido por até 10% até 5%
meio de atividades normais
2- BAIXO Evento. cujo impacto é POUCO SIGNIFICANTE e pode s~er recuperado, >10% até 20% >5% até 10%
absorvido e tratado, mas carecem de esforgo da gestdo
3- MEDIO Evento cujo impacto é SIGNIFICANTE, com baixa posssibilidade de 920% até 20%  |>10% até 15%
recuperagdo, mas pode ser gerenciado em circunstancias normais
4. ALTO Evento critico com impacto MUITO SIGNIFICANTE, com possibilidade 530% até 50%  |>15% até 20%
remota de recuperaco e, com a devida gestdo, pode ser suportado
5- MUITO ALTO Evento com impacto MAXIMO e sem a possibilidade de recuperagio |>50% >20%

Dessa forma, apresenta-se como resultado do estudo a seguinte matriz de riscos e seu respectivo

heatmap:
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Ne Objetivo
de ID do CIP ou
do da LGPD Risco Macroprocesso Categoria
X impactado
Risco .
pelo risco
S.egura’n.ga Ataque
cibernética " . x
(item 8.8 cibernético Gestdo da Seguranga
1 da PC 0'4) resultante em Tecnologia da da
R vazamento de Informagdo informacgdo
(item 8.4 dados
da PC 16)
D|r§;r;zczs € Dependéncia
legais de Sistemas Gestdo da
. & geridos por Tecnologia da Tecnoldgico
(itens 5 e orgaos Informagdo
6.3 daPC extirnos ¢
16)

Descri¢ao do Risco

Possibilidade de um ataque
cibernético que gere roubo de
dados em qualquer servidor,
sistema ou plataforma em
que estejam armazenados
dados pessoais controlados
ou operados pela Companhia.

Controle insuficiente sobre os
dados pessoais devido a
obrigagdo de uso de sistema
gerido e mantido por um
terceiro.

Causa

1- A implementagdo inadequada de
controle de seguranga, como
autenticagdo forte, criptografia de
dados e verificagdo em duas etapas.
2- A engenharia social, como phishing,
pretexting ou manipulagdo psicoldgica,
podem ser utilizadas por agentes
externos para obter informacdes de
acesso ou credenciais de funciondrios
da Companbhia, permitindo o acesso
indevido a dados pessoais.

Dificuldades em assegurar que as
praticas do terceiro estejam alinhadas
com os requisitos especificos da LGPD,

especialmente considerando a
subordina¢do da Codemge a diretrizes
governamentais que implicam no uso
obrigatério de determinados sistemas

e plataformas.

Justificativa da Classificacdo

Quando agentes externos ndo autorizados
tém acesso a dados pessoais da Companhia,
eles podem explorar esses dados para fins
criminosos, como fraude, roubo de
identidade ou extorsdo. Além disso, a
exposi¢do de dados pessoais pode levar a
danos a reputagdo da Companhia, perda de
confianga dos fornecedores, bem como
possiveis agdes legais e multas por
descumprimento das disposi¢Ges acerca da
protegdo de dados pessoais.

Quando a Companhia confia em um terceiro
para gerenciar e manter seu sistema
eletronico, ela transfere parte dessa

responsabilidade para esse terceiro. No
entanto, se o terceiro ndo adotar as medidas
adequadas de seguranga e protegdo de
dados, a Companhia pode ser considerada
corresponsavel pelas violagdes da LGPD.

Nivel
Impacto do
Risco

Probabilidade
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Vazamento de

Art. 62, VII,
LGPD dados por
operadores
Seguranca Fragilidades
da nos
. tratamentos de
Informagdo .
. dados pessoais
(itens 8.5 e no processo de
12 da PC ’:Iia -
16) 8

corporativas

Governanga,
Riscos e
Compliance

Gestdo
organizacional

Operacional

Operacional

Descumprimento pelo
operador das diretrizes
fornecidas pela Codemge ou
desrespeito a ditames da
LGPD.

Falhas ou vulnerabilidades no
tratamento de dados pessoais
nos processos de viagens
corporativas considerando o
tramite entre as geréncias da
Companhia e no
compartilhamento com a
agéncia de viagens contratada
pela Codemge para aquisigdo
de passagens e hospedagens.

1- Erro Humano.
2 - Orientagdes falhas por parte da
Codemge.

1-0 compartilhamento ou tramite
inadequado de informagdes durante o
processo de viagens corporativas,
como o envio de dados pessoais por
meios inseguros ou para destinatdrios
ndo autorizados, resultando em falhas
de seguranca e exposi¢do dos dados a
terceiros.

Companhia de Desenvolvimento de Minas Gerais - Codemge

A Companhia celebra um grande ndmero de
contratos, o que aumenta a possibilidade de
descumprimento de diretrizes por parte de
algum dos operadores que trata dados
pessoais em seu nome.

Vulnerabilidades no tratamento de dados

aumentam o risco de vazamento de dados

pessoais, o que pode resultar em prejuizos
financeiros e danos a reputagdo.
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A Companhia celebra um grande ndmero de
contratos e tem a obrigagdo legal de publicar
informacdes sobre os mesmos, em
cumprimento a requisitos de transparéncia e

Coleta de
dados pessoais
em quantidade

A falta de conscientizagdo ou

Possibilidade da Companhia .
treinamento adequado dos

coletar uma quantidade de

Art. 69, 11, superior ao Gestao . o responsaveis pela coleta de dados, . o
‘. . Operacional dados pessoais além do R controle social. Dessa forma, a solicitagdo
LGPD necessario em Organizacional . levando a uma abordagem excessiva R . .
3 necessario para 0s processos . K N excessiva de dados, além de ferir a LGPD,
procedimentos . o na obtengdo de informagdes dos . o . x
C de licitagdo e contratacdo. - aumenta o risco de exposicdo e divulgagdo
licitatorios e licitantes e contratados. . . -
~ indevida de dados de licitantes e
contratagdes
contratados.
Plano de Auséncia de diretrizes claras e A incapacidade de atendimento as
Diretrizes resposta a Gestio da Seguranga | procedimentos definidos para | diretrizes da LGPD, principalmente na | Os Incidentes de seguranga mal gerenciados
(item 5.1 incidentes de Tecnologia da da lidar de forma eficaz com observancia ao prazo, comunicagao e pedidos de titulares ndo atendidos podem
B seguranga e g n informagdo/ resposta a incidentes de devida e medidas adotadas quando em ter um impacto financeiro, legal e
da PC 16) . ~ Informagdo L : . .
violagdes de Legal seguranga envolvendo dados face de incidentes e pedidos de reputacional para a Companhia.
dados pessoais pessoais titulares
inadequados
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Armazenament
Art. 62, Il o prolongado Gov.ernanga,
7 de dados Riscos e
LGPD . R
pessoais sem Compliance
necessidade
Acesso
Diretrizes indevido a Gestdo da
8 (item 5.1.d | dados pessoais Tecnologia da
da PC16) por agentes Informagdo
externos

Conformida
de/legal

Seguranga
da
informacdo

Desrespeito ao ciclo de vida
adequado no tratamento de
dados pessoais.

Possibilidade de individuos
externos a Codemge

acessarem, sem autorizagao,

dados pessoais sob a guarda
da Companhia, em meio
digital ou fisico.

Companhia de Desenvolvimento de Minas Gerais - Codemge

Auséncia de definicdo adequada de
prazos de armazenamento e falta de
verificagdo dos dados armazenados.

Falha nos controles internos de
verificagdo prévia quando da
autorizagdo de acesso a sistemas,
plataformas e arquivos fisicos ou
digitais da Companhia.

A auséncia de prazos de armazenamento e
falta de verificagdo dos dados armazenados
é um risco para Codemge, pois a lei
determina que os dados pessoais devem ser
armazenados por prazos definidos, ou até
que sua finalidade seja alcangada.

Quando agentes externos ndo autorizados
obtém autorizacdo de acesso a dados
pessoais de gestdo da Companhia por

controle de acesso inadequado, falhas de

seguranga ou de verificacdo de identidade
dos titulares, a situagdo desencadeia a
possibilidade de sangdo por violagdo dos
ditames da legislagcdo de protecdo de dados
pessoais patria, além de sujeitar a Empresa a
danos reputacionais.

Rodovia Papa Jodo Paulo l, 4001, 6 ° andar - Prédio Gerais, Cidade Administrativa - Serra Verde - Belo Horizonte/MG - CEP: 31630-901 - Tel.: (31)3916-8100 - www.codemge.com.br
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Restrigdo de

acesso aos
titulares
quando do
pedido para
9 Art. 62, IV, ciéncia, Gol;/ii:;ilga' Legal
LGPD modificagdo ou .
L N Compliance
solicitagdo de
exclusao de
dados
amparados
pela LGPD.
Plano de
acado CIP -
(Relatorio Inadequaga? Gov.ernan(;a, Legal/Gover
10 final 12 contratual a Riscos e hanca
. LGPD Compliance
fase: item
5.3.4)

titulares dos dados elencados | 2 -

Falha da Companhia no
atendimento a direitos dos

1 - Falha de comunicagdo e de
recebimento de pedidos de titulares.
Incapacidade técnica da Codemge

de atendimento aos pedidos.
Intempestividade no atendimento a
solicitagGes.

no art. 18 da LGPD (acessar,
corrigir, excluir os seus 3-
dados...)

1- A falta de conhecimento sobre a
LGPD durante a elaboragdo dos
contratos pode resultar na omissdo de
cldusulas essenciais.

2 - Elaboragédo de cldusulas ofensivas a
LGPD por desconhecimento da
legislagdo.

Contratos celebrados ndo
adequados aos requisitos
estabelecidos pela LGPD

Companhia de Desenvolvimento de Minas Gerais - Codemge

A Codemge, como empresa publica, tem a
possibilidade de receber pedidos de titulares
da sociedade em geral, considerando seus
diversos tipos de atuagdo e sua interagdo
com o publico, de forma que deve estar
preparada tecnoldgica e tecnicamente para
atender as solicitagSes, sob pena de incorrer
em sangdes da legislagdo de protegdo de
dados.

A Companhia possui uma variedade enorme

de contratagdes e modelos de negdcios que

precisam de clausulas, no minimo gerais, de
adequagdo e observancia a LGPD como
forma de conformidade a legislagdo de

protegdo de dados, com cardter educativo e

foco na prevengdo de tratamentos
indevidos.
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Heatmap dos riscos mapeados envolvendo o tratamento de dados pessoais na Codemge: sem

implementacao de controles

Projeto LGPD Codemge

Muito Alto

! Alto
M

P
A Médio
C

T

o Baixo

Muito Baixo

Muito baixa Baixa Média

PROBABILIDADE

Alta Muito Alta

7 — MEDIDAS PARA TRATAR OS RISCOS

Risco

Medida(s)

Efeito
sobre
o

Risco
1

Risco Residual?

Nivel
(Pxl)

Medida(s)?
Aprovada(s)

1 - Ataque cibernético resultante
em vazamento de dados

Medida 1: acesso a rede por VPN segura e uso
de Firewall

Medida 2: uso de autenticagdo em dois|
fatores para acesso ao  ambiente
computacional

Reduzir

3 4 12

Sim

2 - Dependéncia de Sistemas
geridos por 6rgdos externos

Medida 1: cladusulas contratuais de sigilo e
privacidade dos dados.

Medida 2: no caso do Sistema SEl, um dos
sistemas mais utilizados na Companhia para
tramitagdo e assinatura de documentos, o
cadastro de usuarios externos possui uma
rigorosa validagdo do cadastro com exigéncia
de comprovagdo da identidade e
documentagdo do usudrio, além dos recursos
oferecidos pelo préprio sistema, de concessdo
de acesso aos documentos para os usuarios
externos.

Aceitar

Sim

3 - Vazamento de dados por

Medida 1: Adequagdo de todos os contratos
vigentes e em via de celebragdo da

Reduzir

Sim
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operadores

Companhia, com inclusdo de clausulas de
protecgdo de dados.

Medida 2: Elaboragdo de cartilha orientativa
com envio a todos os parceiros e fornecedores
da Codemge, além de publicagdo no site da
Companhia.

4 - Fragilidades nos tratamentos
de dados pessoais no processo
de viagens corporativas

Medida 1: restricdo de acesso ao fluxo de
viagens a pessoas ndo envolvidas na viagem
ou no fluxo

Reduzir
/
Compa
rtilhar

Sim

5 - Coleta de dados pessoais em
quantidade superior ao
necessario em procedimentos
licitatdrios e contratagdes

Medida 1: Elaboragdo da Politica de
Privacidade da Companhia, com diretrizes
para o tratamento de dados.

Medida 2: Adequacgdo de todos os normativos
internos e formularios utilizados nas
atividades desenvolvidas na Companhia a
legislagdo de protecdo de dados.

Medida 3: Adequagdo dos contratos e
minutas de editais da Companhia com
cldusulas de protecdo de dados.

Reduzir

Sim

6 - Plano de resposta a
incidentes de seguranga e
violagdes de dados pessoais
inadequados

Medida 1: Elaboragdo e implementagdo de
Normativo Interno para atendimento a
incidentes de privacidade, com desenho do|
fluxo e definicdo de responsabilidades e
papéis de atuagdo em situagBes dessa
natureza.

Reduzir

Sim

7 - Armazenamento prolongado
de dados pessoais sem
necessidade

Medida 1: Elaboragdo da Politica de
Privacidade da Companhia, com diretrizes
para o tratamento de dados.

Medida 2: Adequagdo de todos os normativos
internos e formularios utilizados nas
atividades desenvolvidas na Companhia a
legislagdo de protegdo de dados.

Medida 3: Adequagdo dos contratos e
minutas de editais da Companhia com
cldusulas de protegdo de dados.

Reduzir

Sim

8 - Acesso indevido a dados
pessoais por agentes externos

Medida 1: uso de senhas fortes

Medida 2: uso de autenticagdo em dois|
fatores no acesso ao ambiente computacional

Reduzir

Sim

9 - Restri¢do de acesso aos
titulares quando do pedido para
ciéncia, modificacdo ou
solicitagdo de exclusdo de dados
amparados pela LGPD

Medida 1: Elaboragcdo e implementagdo de
Normativo Interno para atendimento a
pedidos de titulares, com desenho do fluxo €|
definicdo de responsabilidades e papéis de|
atuagdo em situagdes dessa natureza.

Medida 2: Disponibilizagdo de canal para
envio de solicitagdes de titulares, com a
devida divulgagdo no site da Companbhia.
Medida 3: Acompanhamento rotineiro pelo
Comité Interno de Privacidade dos canais de
recebimento de pedidos de titulares.

Reduzir

Sim

10 - Inadequagdo contratual a
LGPD

Medida 1: Implementagdo de aditivos em
todos os contratos vigentes da Companhia
com clausulas de protegdo de dados.

Medida 2: Inclusdo de clausulas de protegdo

de dados em todas as minutas padrdo de|

Reduzir

Sim
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Rodovia Papa Jodo Paulo l, 4001, 6 ° andar - Prédio Gerais, Cidade Administrativa - Serra Verde - Belo Horizonte/MG - CEP: 31630-901 - Tel.: (31)3916-8100 - www.codemge.com.br

24



/£ CODEMGE

Companhia de Desenvolvimento de Minas Gerais

| |contratos e editais da Companbhia. | | | | |

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definicGes de Probabilidade e Impacto da
secdo 6.

! Efeito resultante do tratamento do risco com a aplicacdo da(s) medida(s) descrita(s) na tabela. As seguintes
opcOes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2Risco residual é o risco que ainda permanece mesmo apds a aplicacdo de medidas para tratar o risco.

3 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N3o.

Heatmap dos riscos mapeados envolvendo o tratamento de dados pessoais na Codemge: apds
implementacdo de controles e adog¢do de medidas de tratamento dos riscos

Projeto LGPD Codemge

Muito Alto

I Alto
M

P

A Médio
C

T

o) Baixo

Muito Baixo

Muito baixa Baixa Média Alta Muito Alta

PROBABILIDADE

Com a implementacdo das medidas propostas, os riscos relacionados ao tratamento de dados
pessoais foram significativamente reduzidos. A Codemge reforcou sua conformidade com a LGPD e
adotou boas praticas de seguranga e governanca para proteger os dados pessoais sob sua
responsabilidade.

9 — INCIDENTES RELATADOS

O Comité Interno de Privacidade mantém os registros de incidentes relatados e providéncias
adotadas, a disposicdo da Autoridade Nacional de Protecdo de Dados (ANPD). Os incidentes
verificados até o momento pelo CIP ndo acarretaram risco ou dano relevante aos titulares de
dados.
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10 - PROXIMAS ACOES

Para o préximo exercicio o Comité Interno de Privacidade planejou:

e Elaboragdo de um plano de agdo para 2025;

e Elaboracdo de um Regimento Interno do Comité;

e Treinamento para os Empregados e membros do CIP;

e Atualizacdo do Relatério de Impacto;

e Contrata¢do de um software de gestdo de LGPD e consultoria especializada para atualizacdo do

data mapping.

Belo Horizonte, 25 de fevereiro de 2025

Companhia de Desenvolvimento de Minas Gerais - Codemge
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